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Werden Sie
CyberSecurity-
Expertel

Mit der virtuellen CyberSecurity-
Trainingsplattform von RangeForce
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Produkt &
Funktionsuberblick

Der gezielte Know-Transfer von CyberSecurity-Spezialwissen sowie die Ausbildung von Cyber-Security-
Experten ist schon immer eine grolRe Herausforderung fiir Unternehmen jeglicher GroRe gewesen. Diese
Unternehmen zeichnet aus, dass sie einen besonders hohen Anspruch an CyberSecurity Technologien haben
und daher eine entsprechend hohe Anzahl von verschiedenen CyberSecurity Losungen und Services nutzen.
RangeForce ist eine einfache, virtuelle Schulungsplattform fir die Schaffung von CyberSecurity-Grundlagen-
wissen, sowie fortgeschrittene Fachkenntnisse. Neben den theoretischen Inhalten durchlaufen die Teilneh-
mer verschiedene praktische Ubungen, um das Gelernte anzuwenden.

Auswirkungen der Technologie
auf Security, TCO &
Optimierungen von Ressourcen

Die RangeForce CyberSkills Platform

Security: Durch die Vermittlung von Cyber-
Security-Grundlagenwissen wird die Wirk-
samkeit der eingesetzten Sicherheitstech-

nologien nachhaltig erhoht, was zur Folge

hat, dass Gegenmalinahmen schneller ein- n 1
geleitet werden konnten. Auch bei den fort- ,m‘
geschrittenen Modulen kdnnen Cybersecu- I I S’ ‘
rityexperten Erfahrungen in einer ”’ Bag';fg;gf“

Live-Umgebung sammeln und ihre Fahig-
keiten zur Threat hunting durch eine Viel- TRAINING MODULES & CHALLENGES

zahl von interaktiven Herausforderungen

trainieren. Vendor Tools Open Source Tools
TCO: Durch die Nutzung der RangeForce RecoiietEuans RARS
Trainingsplattform konnen unternehmen cisco NMAP
lhre Kosten fir die Ausbildung von Cyber- Splunk S

Security-Experten von mehreren Tausend
Euro im Zweistelligen Bereich auf einen
einstelligen Bereich signifikant senken.
Durch die Nutzung der virtuellen Trainings-
plattform sparen sich Unternehmen Reise-
kosten und Spesen, wenn Mitarbeiter fiir
Schulungen extra anreisen missen. Hinzu
kommt, dass keine kalkulatorische Kosten
fur die Anreise anfallen.

IT Networks

BATTLE FORTRESS CYBER RANGE

Optimierung von Ressourcen: Durch Grup-
penibungen wird das Zusammenspiel von
Incident Response Teams verbessert, weil )
im Falle eines Angriffes das Team schnel- Al |e | n Stel | U n g S m e rkm a | e
ler und effektiver Gegenmalinahmen ein-

leiteten kann, was vorher in einer Cyber-
Range Gruppenibung getibt wurde.
RangeForce bietet Personalmanagern
aulerdem umfassende, auf Fahigkeiten
basierende Einblicke. Sie konnen die bes-
ten Kandidaten identifizieren und validie-
ren, indem sie die Fahigkeiten ermitteln, die
zum Erfolg im Job fihren.

* Personliche Weiterentwicklung zum CyberSecurity Experten an
365 Tagen, unabhangig von Ort und Zeit

+ Die Ausbildung von CyberSecurity Experten einfach,flexibel und schnell

» Unschlagbares Preis-Leistungsverhaltnis

» Starkung des Teamgedankens durch gemeinsames Training




Kernfunktion

Vermittlung von Cybersicherheitswissen fiir technische
Mitarbeiter, sowohl im Einzeltraining als auch in Gruppeniibungen.

Plattform-Merkmale
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Realistische Gefiihrtes Gezielte
Simulation Lernen Fahigkeiten
Einsatzszenarien

Aufbau von CyberSecurity
Grundlagenwissen

Starkung des CyberSecurity
Bewusstseins auf Entscheider Ebene
mit der Notwendigkeit in CyberSecurity
Schulungen zu investieren

Aufbau eines eigenen
CyberSecurity-Schulungsprogramms

Weiterentwicklung des bestehenden
CyberSecurity Wissens von
technischen Mitarbeitern

Simulierung von Angriffsvorfallen
und der Reaktion des Incident
Response Teams

Lizenzierung

Subscripton, fir die Nutzung der
CyberRange Trainings-plattform pro
User fir ein Jahr, zwei Jahre oder
drei Jahre

Unternehmenslizenzen auf Anfrage
moglich

Zertifizierungen
CREST Certified Training Provider

Referenzen des Herstellers

Computacenter
Dataport

EWE AG

Omio

Barclays
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Berichte Spielerische  On-Demand-
und Gestaltung Zugang
Einblicke

Herstellersupport

24 x 5, deutschsprachige Unterstitzung

Nutzen einer Partnerschaft
mit ectacom

18 Jahre erfolgreiche Durchfiihrung
von CyberSecurity-Trainings

Erfahrenes RangeForce
Produktmanagement
RangeForce PreSales- und
Vertriebsunterstiitzung bei
Erstterminen

Personliche Betreuung durch Key
Account und Partner Account
Management Team

Umfangreiche RangeForce
Professional Services vor Ort oder auch
als Remote-Service

Nutzen einer Partnerschaft
mit RangeForce

Der Markt fir CyberSecurity-
Technologien und Services wird bis
2023 auf 250 Mrd. USD ansteigen, was
zu einem zusatzlichen Bedarf an
CyberSecurity-Experten von 500.000
fuhren wird

CyberSecurity-Beratung und
CyberSecurity-Professional Services
werden erweiterte Einnahmequellen
fur Partner werden
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Technologiepartner-
schaften des Herstellers

Microsoft
Splunk
Cisco
Recorded Future
VirusTotal
VMware
CarbonBlack
Phantom
Fortinet

Palo Alto
IBM

HP

Tanium
Exabeam

Tripwire

Kontakt

Tomé Spasov

Chief Business Development
Architect

M: +49 160 18 65 836

E: tspasov@ectacom.com

Sandra Ristovska Ivanovski
Product Manager

M: +49 17089 80 622

E: sivanovski@ectacom.com

Piotr Bazylak

Senior Business Development
Manager Poland

M: +48 501 295 580

E: pbazylak@ectacom.com



Kontakt

ectacom HQ Miinchen:
T: +49 8102 8952-0

ectacom Wien:
T:+43 (1) 3619986 12

ectacom Polen:
T: +48 507 295 580

kontakt@ectacom.com
www.ectacom.com
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Uber RangeForce: RangeForce wurde von drei Unternehmern
gegriindet, die als Auftragnehmer zusammenarbeiteten, um die
Cyber-Reichweite des NATO Cooperative Cyber Defense Center of
Excellence (CCDCOE) aufzubauen. Dieser sichere "Red Team/Blue
Team"-Raum wurde genutzt, um realistische Cyberangriffe nachzu-
stellen und die Erkennungs- und Einddmmungsoperationen fiir die
Cyberabwehrteams der Mitgliedsstaaten zu verbessern.

Mit dem Ziel, eine Cyber-Reichweite fiir die kommerzielle Welt zu
schaffen, gab es zwei bedeutende Herausforderungen. Erstens ver-
fligen die meisten Organisationen nicht liber die Ressourcen der
NATO und konnen es sich nicht leisten, eine physische Cyber-Reich-
weite zu schaffen. Zweitens verfiigt die NATO liber umfangreiche
Fahigkeiten im Bereich der Cyberausbildung, um ihre Mitglieder auf
die Ausbildung im Cyberbereich vorzubereiten, was bei den meisten
Unternehmen und Kommunalverwaltungen nicht der Fall ist.

Im Jahr 2015 schufen die Griinder die Cyber-Trainingsplattform fir
Cyber-Fahigkeiten von RangeForce. Vier Jahre spater ist das Unter-
nehmen auf iber 70 Personen, 100 Kunden, Hunderte von Ausbil-
dungsmodulen und zehn Cyber-Ubungen angewachsen, aber die
aus der Zusammenarbeit mit der NATO gelernten Griindungsprin-
zipien werden nach wie vor befolgt.

Wir haben den Auftrag, Cyberangriffe einzuddmmen und das digi-
tale Leben sicherer zu machen. Wir leben nach unserer Mission -
unser Team von Sicherheitsfachleuten befindet sich auf einem kon-
tinuierlichen Lernweg, um die Gegner, ihre Methoden und ihre sich
standig weiterentwickelnden Gefahren eingehend zu verstehen.
Aus diesem Wissen bauen wir eine Lernerfahrung im Bereich
Sicherheit auf, der wir uns verpflichtet fiihlen - digitales Lernen, auf
Abruf und in grolem Mal3stab. www.rangeforce.com
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Uber ectacom GmbH: Wir verstehen uns einerseits als Business
Developer fiir visionare Technologien, andererseits als Sourcing-
Experte und Technologie-Enabler fiir unsere Partner. Diesen bieten
wir jederzeit Zugang zu aktuellen Markt- und Technologieentwick-
lungen an und unterstiitzen sie bei der ErschlieBung neuer Markte
und margentrachtiger Geschaftspotenziale.

Unser Erfolg als Business Development Distributor basiert u.a. auf
langjahriger Erfahrung im Aufbau von neuen Markten und der
Schaffung von Fach-handelsstrukturen. Dediziertes Experten-
Know-How, PreSales- und Post-Sales-Dienstleistungen, Support-
sowie Trainings-Services runden unser technisches Business
Development Profil ab.

Unsere Vision ist es, ,richtungweisender Kooperationsexperte fiir
die Etablierung von CyberSecurity, Identity Management sowie
CyberSecurity-Services als Bestandteil der Wertschopfungskette”
zu sein. Zusétzlich dazu wollen wir unsere Partner dabei unterstiit-
zen, Unternehmen jeglicher GroRe und Branche nachhaltig vor
bekannten und neuartigen Bedrohungen zu schitzen, den Wir-
kungsgrad ihrer Infrastruktur zu steigern und Prozesse unter Ein-
haltung von Compliance zu optimieren. www.ectacom.com



